INFORMACNI BEZPECNOST A POSKYTOVATELE PRAVNICH SLUZEB

Pokladnice s informacemi

Kdyz byl znamy bankovni lupi¢ Willie Sutton dotdzan, proc
vykradal banky, odpovédél: ,ProtoZe to je misto, kde jsou
penize.“ Zpohledu kybertGto¢nika poskytovatelé pravnich
sluzeb nemaji mnoho penéz, které by bylo mozno zcizit, ale
maji pokladnici plnou informaci- univerzalni ménu
21. stoleti.

Tradicni predstava kyberdtocnika spocivda vtom, ze jde
o jednotlivce nebo malou skupinu, kterd je motivovana
instalaci malware nebo ziskanim informace jenom pro
informaci samotnou. Toto jiz dlouho neplati. Podle odhadd
FBI je obchod s informacemi vynosnéjsi nez obchod s drogami

nebo zbranémi.

Jaké informace jsou cilem?
Podle vysetfovani incidentt jsou nejcastéjsim cilem:

e privatni obchodni informace klienta;

e patentové a autorskym pravem chranéné informace,
dusevni vlastnictvi;

e informace o pripadu a/nebo informace o strategii, vcetné
parametrd pripadné dohody nebo identifikace slabych
bodi obhajoby;

e komunikace advokata s klientem nebo jiné privilegované
informace;

e osobni Udaje zaméstnanc(i, klientG a tretich stran

(zdravotni idaje, tcetni podklady).

Data ve vzdalenych tlozistich

Podle rozhodnuti soudce prazského meéstského soudu
Stanislava Krélika v kauze Frantiska Savova mfize policie
pristupovat k datim uloZenym na vzdalenych ulozZistich -
cloud storage. Podle konstatovani soudce cloudové tlozisté
neni mistem, kde advokat vykonava advokacii. Z nasi praxe
vime, ze mnozstvi advokati icelych pravnickych firem
vyuziva vefejné datové tlozisté jako je Dropbox, Google Drive,
Office 365 a podobné. Toto rozhodnuti pfinasi riziko, ze se
policie prostfednictvim obecné formulovaného prikazu
k prohlidce dostane ikinformacim, které patii kjinym
pfipadim. Jednim ze zplsobd, ochrénit
technologickymi

komunika¢nich kandl(, coz ale obnasi dalsi komplikace a
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Statem sponzorované utoky

Zatim prehlizenym problémem jsou istatem sponzorované
utoky na zafizeni, pocitace nebo icelé sité. Kupfiikladu
v Australii bylo na poskytovatele pravnich sluzeb namireno
minimdlné  tfinact identifikovanych  malware

v prabéhu roku 2013.

kampani

Odhaduje se, ze se podarilo identifikovat nanejvys pét procent
téchto utoki, vzhledem k sofistikovanosti a cilenosti
utocnych kampani. Podle analyz za Gtoky v Austrdlii byly
Cinou sponzorované vojenské skupiny zaméfené na ziskavani
citlivych informaci a primyslovou Spionaz.

V roce 2012 se spolecnost Gipson Hoffman & Pancione stala
obéti cilené itocné kampané. Zaméstnanci spolecnosti dostali
e-mail, ktery se jevil jako zaslany od ostatnich zaméstnanca
firmy, ale ve skutecnosti obsahoval skodlivy kéd s cilem zcizit
informace z pocitaca spolecnosti. Na zdkladé analyzy malware
bylo zjisténo, Ze stopy je mozné vysledovat na Cinské servery.
Utotnikem nejsou jenom represivni rezimy, tendence
kndkupu malware vyvinutého specidlné pro vedeni
kybervalky maji i staty v Evropé.

Dne 6.8.2014 doslo kuniku dat, ze kterych je mozné
usuzovat, ze spolecnost Gamma International dodala svij
software FinFisher pro pouZiti vCeské a/nebo Slovenské
republice. Uzivani tohoto typu software policii a/nebo
rozvédkou zakldadd pochybnosti omoznosti ochranit
komunikaci mezi klientem a advokiatem, ato hlavné
v prostredi, ve kterém jednim z prostfedkd boje jsou uniklé

odposlechy.

Co s tim?

Kazda situace je fesitelnd, ikdyz neexistuje univerzalni a
jednoduchd metoda, kterd odstrani vSechny problémy
okamzité a bezbolestné.

Na prvnim misté je treba provést analyzu soucasného stavu,
definovat aktiva a zvolit Urovné ochrany. Tato analyza je
podkladem, na kterém je mozné vystavét modely ochrany
komunika¢nich kandld, datovych tlozist a eliminovat slaba
mista.

Informacni bezpecnost je potreba resit nepretrzité, erudované
a koncepcné, bez adhoc vydaji na ndkup hardware a

software.
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