Informacni bezpecnost a zdravotnictvi

Bezpecnostni incidenty ve svété

Informacni bezpecnost jiz ddvno neni pouze zalezitosti
bank a statnich instituci. Nestaci jen nainstalovat
antivirovy software a firewall, aby jste byli chranéni viici

praniku z Internetu.

Jednim z prikladd je inik dat z americké zdravotnické
firmy Community Health Services, kterd oznamila, ze jeji
sit se stala cilem rozsahlého ttoku v dubnu a ¢ervnu
2014. Béhem néj byla odcizena data pres 4,5 milionu
zakaznikd. Byly odcizeny jména, adresy, telefonni ¢isla
a cisla socialniho pojisténi.

Dalsim prikladem je pripad vydirani po tniku dat na
britské klinice plastické chirurgie Harley Medical Group.
Spolecnost oznamila, Ze neznamy pachatel ji vydiral

a hrozil zverejnénim idaju o jejich 480 000 zakaznicich.
Slo o tidaje, které klinika vyzaduje pomoci webového
formulare od potencidlnich zajemcti o jeji sluzby. Data
obsahovala nejen typ zékroku, ale i celé jméno, datum

narozeni, e-mail, telefon a misto bydliste.

Na zakladé nasich zkusenosti jsou nejcastéjsimi riziky:

. predstirani identity uzivatele;

« pouzivani dat neautorizovanymi uzivateli;

- politika prinaseni vlastnich zatizeni (BYOD -
bring your own device);

« malware Siteny mobilnimi zafizenimi a socialnimi
sitémi;

 nedostatecné zabezpeceni zdkladnich subsystému

(server, firewall, router nebo databaze).

Situace v Ceské republice

Informace o incidentech zatim nejsou zvefejnovany,

i kdyz z nasi praxe vime, Ze existuji.

V Ceské republice zatim neni stanovena povinnost
hlaseni bezpecnostnich incidentd, ale jiz schvaleny
zakon €. 181/2014 Sb. o kybernetické bezpecnosti zavede
tuto povinnost pro mnoho organizaci provozujicich

kritickou informacni infrastrukturu.

Nastaveni bezpe¢nostnich procesti a opatieni v Ceské
republice dale vyzaduje hlavné vyhlaska ¢. 98/2012 Sb.
o zdravotnické dokumentaci, zdkon ¢. 101/2000 Sb.

0 ochrané osobnich tidajt a zakon ¢. 499/2004 Sb.

o archivnictvi a spisové sluzbé, a téz soubor norem jako
je ISO/IEC 27 000.

Management rizik

Tak jako v zivoté, ani v oblasti informacni bezpecnosti
obvykle neexistuje univerzalni a jednoduchd metoda,

ktera vyresi vSechny problémy okamzité a bezbolestné.

Pro tizeni informacné bezpecnostnich rizik a dodrzeni
legislativnich pozadavki je nutna analyza soucasného

stavu.

Predpokladem je urceni oblasti bezpecnostni analyzy

a prosttedk, jak bude vyhodnoceni probihat - naptiklad
prostrednictvim penetracnich testd, auditu serverd,
provéreni komunikacni infrastruktury nebo verifikace

dokumentace a porovnani existujiciho stavu.

Analyza vychazi z dokumentace organizace, vystupli
testovacich skriptd a nastrojd, podkladii o realizovanych

¢innostech a rizenych rozhovord.

Spravné provedena analyza je zdkladem pro zajisténi
bezpecnosti a podkladem pro eventudlni snizeni naklad

na informacni bezpecnost.

Z4doucim vystupem je stav, kdy jsou identifikovana
rizika a definovany zpusoby, jak tato rizika eliminovat

nebo alespon minimalizovat.

Oborova specifika

Pri definovani rizik a opatreni v oboru zdravotnictvi je
potteba prihlédnout na urcité odlisnosti. Jedna se
predevsim o divérnost, dostupnost a integritu dat,
protoze zdravotnicka zarizeni pracuji s velkou
koncentraci citlivych osobnich dajti pacienti. Tato data
jsou rovnéz podkladem k rozhodnutim, kterd mazou

rozhodovat o zivoté a smrti kazdého z nas.
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Vychodiska

Kazda situace je fesitelna. Informacni bezpecnost je
potteba fesit erudované a koncepcné, bez ad-hoc vydaju

na nakup hardware a software.

Timto zptsobem lze racionalizovat naklady a predchazet
ztraté duvery klientd, pokutam od regulacnich urada

a vyraznym financnim ztratam.
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