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V KOSTCE

15 let poskytujeme sluzby v oblasti kybernetické a IT bezpeénosti. Od jednoduchého skenu zranitelnosti (ve
smyslu Vy ndm feknete, co potfebujete) po bezpecnostni transformaci (my Vam fekneme, co je mozné a jak na

to). Toto délame pro pramyslové, regulované a rozsahlé organizace.

Vysledkem nasi prace je zvySena odolnost a spolehlivost ve viem co délate. Toho docilime tak, ze vyuzivdme

nasi expertizu a pfenos know-how z nejriznéjsich odvétvi.

Mluvi za nas &isla: 97 % projektd dodavame na €as, v rozpoétu a projektovém vymezeni, méme 99 % hodnoceni

kvality a 98 % zakaznickou spokojenost. S 90 % klientd méme dlouhodobé vztahy.

Vznikli jsme v roce 2013 vyélenénim ze spole¢nosti SUNFLOVV, kterad poskytovala sluzby informaéni bezpeénosti

a bezpeénostniho outsourcingu od roku 2007 bez jakychkoliv vazeb na bezpeénostni produkty a dodavatele.

Neméme zadné externi investory, spolecnost je vlastnéna zaméstnanci a sidlime v Praze. Od pocatku si zakladame

na principech vzdalené spoluprace se silnou orientaci na technologie, inovace a automatizaci.
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CO PRO VAS MUZEME UDELAT

Nebyl to lepsi motor, co umoznilo, aby vznikl rychlovlak Sinkansen, ale lepsi brzdy, které umoznily vyuziti sily

motoru. Toto je filozofie, s jakou pracujeme - abyste mohli rychleji vpred, musite mit schopnost zabrzdit.

MANAZMENT IT A OT AKTIV

Mit seznam aktiv, jako jsou systémy, aplikace, hardware, pouzity firmware, je absolutni minimum pro Feseni

bezpecnosti. Nakonec, jak chcete chranit néco, o ¢em nevite, ze mate?

Pomdzeme Vam navrhnout proces, nastavit systém a automatizovat co jde, abyste méli vSechny informace o

aktivech a jejich stavu.

VHODNE POUZITI

Pokud byste méli pro bezpeénost udélat jen jedinou véc, tak at je to management aktiv. Bez aktuélniho seznamu

aktiv ma kazdé dalsi opatfeni ¢i aktivita snizeny nebo zadny efekt.

JAK POSTUPUJEME

Vytvofime pro Vas seznam aktiv, hardware, software, aplikaci, firmware, frameworkd, zkratka véeho, co najdeme.

Zkombinujeme technicka data ze sond a skenl s inventariza¢nimi a dal$imi , papirovymi stopami”.

VYSLEDEK

Ziskate seznam vsech aktiv, proces aktualizace informaci o aktivech a systém pro kontinuélni management aktiv.

INFORMACNI EXPOZICE

Denné od vas proudi mnozstvi informaci. Aktualizujete web, rozesilate tiskové zpravy, fesite problémy v mailovych
konferencich. Publikujete ¢lanky a pFispévky na konference. Spolupracujete s univerzitami a studenti o vas pisi
diplomové prace. To vse je skvélé, jenom jestli nepomahate i nékomu, komu poméhat nechcete. Nakonec, kdy

jste naposledy zjistovali, co najdete o Vas a vasi organizaci na ulozto?

VHODNE POUZITI

Kdyz chcete védét, co vSechno o vas mize zjistit Utoénik jesté predtim, nez zadtodi.
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JAK POSTUPUJEME

Provéfime, co je o vas znamo a ziskané informace zasadime do kontextu. Spojime vase doménova jména,

informace z WHOIS databaze a data ze socialnich siti nebo prezentaci. Tak, abyste poznali, jak vas vidi Gtoénik.

VYSLEDEK

Seznam vefejnych informaci a jejich bezpecnostni kontext. To vée z pohledu Uto¢nika, jenz si déla ,domaci tkoly”.

HODNOCENI ZRANITELNOSTI

Nalezneme tolik zranitelnosti, kolik je mozné a pomudzeme vam sefadit protiopatreni podle vaznosti a dopadu.

VHODNE POUZITI

Kdyz uz méate seznam aktiv a potfebujete sefazeny seznam probléma s cilem opravit vse, co lze, a tak efektivng,

jak je to jen mozné.

JAK POSTUPUJEME

Otestujeme aktivum - server, aplikace, operaéni nebo fidici systém — na pfitomnost zranitelnosti. Samozfejmosti
je seznam vsech znamych zranitelnosti, no nezlistaneme pouze pfi ném. P¥i hodnoceni zranitelnosti hledame i

zranitelnosti, které nejsou vefejné znamé nebo napfiklad jde o zranitelnosti v disledku specifické konfigurace.

VYSLEDEK

Seznam zranitelnosti s pfifazenim vaznosti a ndvrhem protiopatfeni.

PENETRACNI TESTY

Znat své silné a slabé stranky je dilezité. Nalézt své slabé stranky je jeden z nejtézsich ukold. A pravé proto jsme

tu my — vyhledavani slabych mist nas bavi.

PomdGzeme Vam nalézt slabé stranky ve Vasich aplikacich, v infrastruktufe a v procesech, zdokumentujeme je a

navrhneme protiopatfeni.
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VHODNE POUZITI

Pokud méate seznam aktiv, zavedené skenovani zranitelnosti a proces néapravy zjisténi, je ¢as provéfit, jestli je
mozné dosahnout konkrétniho cile, jako je napfiklad zcizeni zdkaznickych dat, pfistup k fidicimu systému nebo

modifikace informaci o platech.

JAK POSTUPUJEME

Na zacatku si spoleéné stanovime 3 az 5 cill. Testovani na Urovni sité probiha dle NIST 800-115. Pro testovani
webovych aplikaci pouzivdme metodiku OWASP. Nalezy hodnotime pomoci Common Vulnerability Scoring

System (CVSS).
VARIANTY

> TEST REAKCE NA INCIDENT

Zjistite, jak vase organizace a kolegové reaguji na incident. Nebo, jestli ho viibec zaznamenate.

> EXTERNIi PENETRACNI TEST

Budete védét o rizicich a hrozbach plsobicich zvenku (pfi testu jsme mimo vas perimetr, napodobujeme nékoho,

kdo zatim nema pfistup do vasi sité).

> INTERNi PENETRACNI TEST

Budete védét o rizicich a hrozbéach uvnitf perimetru (pfi testu jsme uvniti vaseho perimetru, napodobujeme

napfiklad nespokojeného zaméstnance).

> PENETRACNI TEST API

Prakticky kazdy systém pouziva nebo poskytuje rozhrani pro programatory. Provéfime, jak je na tom Vase API.

Nékdy se nemé smysl Gtocit na aplikaci, kdyz si lze celou databéazi stdhnout jednim dotazem na API.

> PENETRACNI TEST WEBOVE APLIKACE

Provéfime, jestli je mozné eskalovat prava, ziskat data, kterd by neméla byt vefejné pfistupna nebo jiny definovany

cil.
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> PENETRACNI TEST FYZICKE BEZPECNOSTI

Nejjednodussi cesta, jak ziskat pristup
Provéfime fyzické bariéry (ploty, brény, vjezdy pro kamkoli, je obléct si reflexni vestu a nést
auta a dalsi), zamky, moznost tail-gatingu a moznost =
Pocitate a hodnotite rizika, nasazujete rdzné
bezpecnostni  systétmy  anebo = mate
vybudované dohledové centrum.

obejiti pfistupového systému.

Zanalyzujeme kamerové systémy a alarmy i zpGsoby,

A co kdyz zjistime, ze dvefe do serverovny
jak jsou udéalosti zaznamenavany a vyhodnocovany. nejsou uzaméené?

V honbé za informacemi projdeme i vase odpadky.

Mate nasazeny pfistupovy systém, ktery vyuziva bezkontaktni karty? | na to jsme pfipraveni. Provéfime, jestli ho

Ize obejit, zkopirovat kartu nebo Uplné obejit kontrolu.

Provéfime, jak systém zachazi s citlivymi daty jako jsou otisky prstl nebo dlang, i jestli je mozné systém obejit a

ziskat neopravnény pfistup. A jako bonus budete mit podklad pro feseni GDPR.

A co tfeba kamerovy systém? Nelze ho obelstit nebo vyuzit jako pfestupny bod do vasi sité€? Provéfime, jak si na

tom stoji, jestli ho nelze vyfadit a jestli nema slepa mista.

> PENETRACNI TEST IOT NEBO IIOT

Mit vSe okamzité dostupné — to mame radi. To, ze jde o vektor Utoku, uz méné. Provéfime, jak na tom stoji Vase

zarizeni.

> PENETRACNI TEST CLOUDOVEHO PROSTREDI

Infrastruktura jako kéd, cloudifikace, software jako sluzba, kontejnery, mikroservice — to viechno zrychluje vyvoj.
A pfinadsi nové problémy. Otestujeme vse, co souvisi s cloudovym prostfedim - od pfistupovych prav, volné

dostupnych dat az po logické chyby pfi designu prostiedi.
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VYSLEDEK

Sami neradi ¢teme desitky stran nudného textu.
Proto naSe zpravy piseme tak, abychom mohli
ano, podafilo se ndam dosahnout zadaného cile, fict, ze jde o literaturu faktu, kterad se éte jako
thriller.

Zprava z penetracniho testu je obvykle ve formé:

nebo ne, nepodafilo se ndm doséhnout zadaného

cile a uvedeme vsechna zjisténi, kterych jsme si po Samozfejmé obsahuje vse, co ma dobra zpréva

mit — hodnoceni, kvantifikaci, kvalifikaci a dopad.

cesté za uréenym cilem vsimli.
Navic nejde ndm pouze o to, co nefunguje. Kdyz

Neposkytneme Vam kompletni seznam zranitelnosti nam néco zabréni v GUtoku, zdokumentujeme a

. e ) pochvalime.
ani prioritizaci  zjisténi - na to mame sken

zranitelnosti.

SOCIALNI INZENYRSTVI

Kazdy den se na Vas vali mnozstvi informaci. Volaji zékaznici, je potfeba zrevidovat material na poradu, z pojistovny
zaslali formulaf, a navic aktualizace systému, se kterou jiz druhy den vola IT. Jeden z téchto Ukonl mohl byt cilenym

Utokem, ale v dennim shonu to nepoznéte.

Nebo vite, jak odlisit PDF s malware a objednavku od odbératele?

VHODNE POUZITI

Resit socialni inzenyrstvi mé smysl bez ohledu na bezpeénostni vyspélost. | kdyz nemate schopnost monitorovat
odchozi sitovy provoz nebo neméate bezpeénostni dohledovy centrum je dobré vyzkouset, jak slozité to bude
Gtoénik mit a jak Vasi kolegové reaguiji. | kdybyste nepfijali jediné protiopatieni, ziskate praktickou zkusenost a

mozna budete Vy a Vasi kolegové ostfilenéjsi v tom, jak reagovat, kdyz budete cilem skute¢ného Gtoku.

JAK POSTUPUJEME

Pokusime se vam zaslat podvodny email, zavoldme véam, posleme dopis, podvrhneme CD nebo USB, podame
zadost o informace. Hledame hranici, kdy vase systémy nebo procesy selzou. A fekneme vam i pro¢ a jak si s tim

poradit. Zkratka cokoli, abyste védéli, co zabere, a co ne.

VYSLEDEK

Prehled, jaké scénafe jsme zvazovali, které jsme vybrali a zpusob, jak jsme postupovali. Samoziejmosti je tabulka

s pfehledem a pocetnostmi Uspéchu a selhani a celkové hodnoceni.
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\ CERVENY TYM

Vytvotime &erveny tym, jenz napodobuje skuteéné Gtoéniky s cilem vylepsit vase obranné schopnosti. Cerveny
tym muazeme vytvofit jako jednordzovy nebo muze fungovat kontinualné (coz doporudujeme). Zakladnim
pravidlem je, ze Cerveny tym nema zadné omezeni ohledné cill a postupud. Samoziejmé pfi tom nebudeme unaset
Vase kolegy nebo ohrozovat provozuschopnost. Obrovskou vyhodou kontinuélni spoluprace je, ze Eerveny tym
konstantné rozviji svoji znalost a pfistup, a tyto znalosti pfenasi na modry tym. Na to, aby se modry tym efektivné

branil, potfebuje, aby ¢erveny tym byl lepsi nez skuteéni dtoénici.

VHODNE POUZITI

Kdyz uz mate pokryté zéklady, jako je spréva aktiv, management zranitelnosti, a mate schopnost detekovat a
reagovat na skodlivé nebo podezielé chovani ve vasem prostfedi, je ¢as na Cerveny tym. Jestli bojujete se

zakladnimi opatfenimi, doporu¢ime Vam jejich vyfeseni jesté pred vyuzitim nebo vybudovanim éerveného tymu.
JAK POSTUPUJEME

Nejdfiv se spole¢né dohodneme na cilech, pak ’ ) o )
Jde ndm o co nejvérohodnéjsi simulaci

VytVOFI’me rea|istick)’l Cltoén)’l SCénéF, beZ Omezenll L:ltOkU. Proto nevymy§|ime scéna"fe Jak z

jako jsou zakazané systémy nebo adresy, na které akéniho filmu.

nesmime pfistupovat. Tyto hranice Gtoénik nema a Jiste, prostrlhnout opticka vIakn.a
poskytovatele a instalovat sondu nebo slanit
je nasSim zajmem, aby byl scénaf co nejrealistictéjsi. do arealu lze. A vime, Ze to skoro zarucené

bude fungovat. Jenomze se nedozvite nic, co

Pak sesbirame vsechny informace, které pudjde. Od i
uz nevite.

fotografii vstupl az po sbornik z konference, na

Proto provedeme vice scénari, upozornime
kterou jste zapomnéli. A ted’ uz z(stavé jenom Utok Vas na lehké cile, a to vie tak, aby scénare

provést, pfi tom napadneme systémy, pokusime se oyl rmeitene 2 izl s & nel el

prekonat fyzickou bezpec¢nost nebo vyuzijeme

socialniho inZzenyrstvi. Na zavér zdstava vyhodnotit,

jak Utok probihal a jestli jsme dosahli cile.

VYSLEDEK

Jednorazové nebo pokradujici schizky s vasim modrym tymem, kde projdeme nalezy a zpusob, jak vylepsit
odolnost a stav bezpecnosti. Navic pfipravime sumarizaci a prezentaci pro Vase nadfizené. Zprava obsahuje
technické detaily s postupem, jak zopakovat test krok za krokem. Souéasti zpravy jsou taktickd doporuceni pro

okamzitou napravu a strategicka doporuéeni pro dlouhodobé zlepseni.
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‘HODNOCENI' HROZEB

Posoudime, jestli je hrozba, kterou jste obdrzeli nebo detekovali divéryhodna nebo ne. To, ze existuje hrozba

jesté nemusi znamenat, Ze ji musite odstranit nebo investovat do jeji minimalizace.

VHODNE POUZITI

Kdyz se objevi nova hrozba nebo nékdo deklaruje, ze v budoucnosti provede utok.

JAK POSTUPUJEME

Nasim cilem je zodpovédét na dotaz co se mize pokazit. Vyhodnotime kredibilitu a dopad potencionalni hrozby
spolu s pravdépodobnosti, ze se hrozba stane realitou. Hrozby vyhodnocujeme prostfednictvim metodiky STRIDE,

DREAD nebo attack tree podle toho, ktera se pro danou situaci hodi nejvic.

VYSLEDEK

Zprava s analyzou a pouzitou metodikou pro objasnéni, jak jsme dosli k zavérdm.

MODELOVANIi HROZEB

Na rozdil od hodnoceni hrozeb je modelovéni hrozeb proces, kde identifikujeme viechny potencionalni hrozby

jako jsou strukturalni problémy, scénére, zranitelnosti, dostupné exploity, Gtoénici a dopady.

VHODNE POUZITI

Modelovéani hrozeb je idealni provést v pribéhu designu procesu a opakovat vzdy po zasadnich zménach. Na
zakladni drovni modelovani hrozeb zachyti, zdokumentuje a vizualizuje vazby mezi Gtoéniky, zranitelnostmi, Gtoky,

protiopatfenimi a dopady na byznys, organizaci nebo procesy ve vasem prostiedi.

JAK POSTUPUJEME

Mimo expertd na jednotlivé bezpecnostni
domény, je souéasti naseho tymu vzdy skupina

Obvykle zadindme s Gtoénikem a stanovenym ! R
expertl na oblast, ve které plsobite.

Gtoénym scéndfem a nasledné projdeme do . . L .
Proto jsou souéasti naSich tymG i experti,

zachyceni toho, jaké zranitelnosti je mozné zneuzit, napfiklad na Fidici systémy, SAP, vyrobu,

energetiku, procesni manazefi a dal$i profese,
které obvykle nenajdete v bezpecnostnich
protiopatfeni, uréime jejich zastavovaci ucinek a firmach.

jaké  exploity jsou dostupné, definujeme

vycislime dopady do vasich ¢&innosti.
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VYSLEDEK

Dokumentace vstupnich parametri, metodiky vyhodnoceni a popisu reziduélnich rizik po nasazeni opatfeni.

Zpréava obsahuje taktické a strategické doporuéeni mimo samotného hodnoceni hrozeb.

BEZPECNOSTNI ARCHITEKTURA

Byli jsme jak pfi zavadéni bezpecnostnich feseni, pfi designu fidicich systémd, tak i pfi implementaci bezpecnosti
do existujicich systémd. Pracovali jsme v provozu, designovali datacentra, navrhovali sité i implementovali
aplikaéni bezpeénost. To vSe ndm pfineslo unikatni vhled do problematiky. A diky tomu Vam pomlzeme

navrhnout bezpeénostni architekturu. Od definovani cild az po implementaéni plan, rozpocet a rozpad praci.

VHODNE POUZITI

Dobra doba na vytvofeni bezpeénostni architektury je pravé ted jestli ji jiz nemate. A kdyz uz bezpeénostni
architekturu mate a pfipravujete nasazeni novych systémd, aplikaci, procesd nebo jinou zménu, je dobré celou

stavajici bezpecnostni architekturu prehodnotit.

JAK POSTUPUJEME

Pokud mate bezpecnostni architekturu, zrevidujeme stavajici stav, projdeme pozadavky s vlastniky aktiv a jejich

uzivateli a zohlednime technicky a bezpecnostni vyvoj od doby vytvoreni architektury az po soucasnost.

Pokud bezpeénostni architekturu nemate, zaméfime se na to, co chcete jako organizace dosahnout, jaky rozvoj
at jiz technicky nebo organizaéni planujete, a navrhneme, jak postupovat pfi rozvoji vasich systémi a aplikaci tak,

aby bezpeénost nebrzdila rozvoj.

VYSLEDEK

Ziskate katalog opatfeni, které je potfeba implementovat, diagram vztahl a principy, kterymi se fidit. To vse ve
vztahu k tomu, co délate a jaké systémy, aplikace a procesy provozujete. S dobrou bezpeénostni architekturou je

i vybér vhodnych dodavateld technologii mnohem jednodussi.

MANAGEMENT INCIDENTU

Pro feseni bezpeénostnich incidentd poskytneme tym, nastroje i znalosti. To, Ze nemate vytvofené bezpeénostni

operadni centrum a skupinu operéatord a analytik(, neznamena, ze nemizete na bezpecénostni incident reagovat.
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VHODNE POUZITI

Tady je to jednoduché — nejvhodnéjsi vyuziti managementu incidentd je v momenté, kdy detekujete, ze se néco

neobvyklého déje a ziskate podezieni, ze jde o incident.

JAK POSTUPUJEME

Lze postupovat dvéma zpusoby. Pokud mate vlastni bezpecnostni opera¢ni centrum, mizeme poskytnout pouze
doplnéni kompetence, napriklad na aplikaéni bezpecnost, ICS/SCADA a/nebo specificky protokol. Pokud vlastni

bezpecénostni operaéni centrum neméate, mizeme poskytnout pomoc pfi feseni incidentu od zac¢atku az do konce.

Na zacatku uréime incident leadera a nasledné zjistime, jestli se jedna o incident, jak je vazny a dohodneme dalsi
postup. Zjistime, jestli doslo k napadeni dalsich aplikaci a systémud nebo k Uniku dat, a poskytneme technickou

podporu vasim pravnikim.

VYSLEDEK

Incident neodcinime, ale minimalizujeme skody a neutralizujeme dopady.

APLIKACNI BEZPECNOST

Nezélezi, jak dobre je zabezpeéena infrastruktura, ze jsou zavedena pravidla pro fyzickou bezpecnost nebo
existuje detailni postup pro management incidentd, kdyz Ize stdhnou celou databazi klientd jednim dotazem do

nezabezpedené aplikace.

VHODNE POUZITI

Zabezpedovat aplikace je vhodné v kazdé faze zZivotniho cyklu — pfed prvnim nasazenim, po nasazeni nové verze

nebo v pribéhu rutinniho provozu.

JAK POSTUPUJEME

Abychom si byli jisti, ze je vSe tak, jak ma byt, vyuzijeme vse — od statické a dynamické analyzy pfes fuzzing az po

manualni testovani.

VYSLEDEK

Seznam nélezd, navrh protiopatieni a dalsich krokd ke zvyseni Grovné bezpecnosti.
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MANIFEST

Jsme dost mali na butikovy pFistup, ale dost zkuseni na jakoukoliv velikost projektu. Navic za roky, které se
pohybujeme v byznysu, jsme si vytvorili Sirokou sit vyvojard, byznys a datovych analytikd a dalSich expertd, kterou

umime vyuzit pro Uspéch projektu.

Ocenujeme dlouhodobé vztahy — jak na strané kolegu, tak i na strané klientd a véfime, ze tyto vztahy jsou

nejlepsim ukazatelem nasi prace.

Vime, ze Cas je nejvzacnéjsi komodita, kterou mame. Svij Cas si vazime a presné proto si vazime i ¢as vSech

ostatnich — proto dodrzujeme deadliny a terminy.

Dobyi pratelé neporusuji dohody. Proto Vam nebudeme malovat vse na riizovo, ale kdyz se na né¢em domluvime,

tak dohodu dodrzime.

Jsme otevieni - problémy pojmenujeme bez vytacek, ale slusné. Takto komunikujeme mezi sebou a budeme se

tak bavit i s Vami.

Nemyslime si, ze genialita a zru¢nosti nahradi nedostatek komunikaénich schopnosti. | kdyz vytvofime
sebegenialnéjsi feseni, nikdy nevznikne, pokud ho nedokazeme vysvétlit. Proto si zakladdme na naslouchani a

jasné redi.

Nebojime se pfiznat chybu. Jestli udélame pfi praci chybu, napravime ji a nehledime na ¢as, ktery pfi tom

stravime. Protoze ndm na dobrém jménu zélezi.

Rozumime rdznym oblastem, ale nenechavédme se zaslepit jejich hranicemi. P¥i praci se inspirujeme i v jinych

odvétvich, protoze véfime, ze nejlepsi véci vznikaji na rozmezi riznych obord.

A na konec —s ndmi nebudete v kontaktu s account manazéry nebo sales. Jednoduse proto, ze nikoho takového

nemame. Kazdy projekt si vede pfimo ten, kdo na ném bude pracovat.
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¢ ROLKEN

KONTAKTNI A PRAVNI INFORMACE

Kontaktni udaje

+420 228 224 645

hello@rolken.cz

Korespondenc¢ni adresa

Rolken s.r.o.
Salmovska 1534/11
12000 Praha 2, Nové Mésto

Ceska republika

Fakturacni udaje

Rolken s.r.o.
Nademlejnska 600/1
198 00 Praha
Ceska Republika

IC: 02155176

IC DPH: CZ0215517
DUNS: 361438111

Jsme registrovani u Méstského soudu v Praze, spisova znacka C 216078.

14z14



